Naruszenia ochrony danych osobowych



Definicja

Naruszenie ochrony danych - oznacza naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem
Zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych

przesytanych, przechowywanych lub w inny sposoéb
przetwarzanych.

Czy kazdy incydent bezpieczenstwa (naruszenie bezpieczenstwa)
jest naruszeniem ochrony danych osobowych?




Kluczowe zagadnienia zwigzane
Z naruszeniami ochrony danych
osobowych:

1. Stwierdzenie naruszenia.

2. Ocena ryzyka dla praw i wolnosci oséb.

3. Termin 72 godzin na dokonanie oceny.

4. Zgtoszenia naruszenia do Prezesa UODO.

5. Informowanie oséb dotknietych naruszeniem.

6. Dokumentowanie naruszenia - rejestr naruszen ochrony
danych.




Najczestsze naruszenia ochrony danych
osobowych zgtaszane do Prezesa UODO
(wedtug sprawozdania za 2022 r.)

1. Nieprawidtowe zaadresowanie korespondencji zaréwno w formie
papierowej jak i elektroniczne,.

2. Udostepnienie danych niewfasciwej osobie.

3. Nieprawidtowa anonimizacja danych lub niezamierzona ich
publikacja.

4. Nieuprawniony dostep do baz danych.

5. Zagubienie korespondencji przez operatora pocztowego lub
otwarcie korespondencji przed zwrdéceniem jej do nadawcy.

6. Zagubienie lub kradziez nosnika danych.

7. Wykorzystanie ztosliwego oprogramowania ingerujagcego w
poufnosé, integralnosc¢ lub dostepnosé danych osobowych.




